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9. Marco Legal
9.1. Contexto General

Existen diversos enfoques sobre los beneficios que reporta regular en mayor o menor medida la
conducta humana, desde algunos que postulan que la asignaciéon de recursos hecha libremente
mediante la oferta y demanda de bienes y servicios es mas eficiente (o mas justa), por lo que la
creacion de normas es innecesaria (0 hasta dafina moralmente), hasta los que afirman que la
accion del Estado es imprescindible para garantizar ciertos derechos basicos a las personas,
defender los derechos de los individuos o promover conductas consideradas como positivas por
parte de los ciudadanos.

Segun el enfoque con el que se aprecie el tema y de acuerdo a cual sea la cuestion de la que se
trate, habra un punto mds o menos éptimo de regulacién a lo largo de ese continuo de opciones.

A fin de determinar la conveniencia de contar con un marco legal determinado para una materia es
importante considerar los efectos practicos que resultan de la sancién de normativas, y que
pueden constituirse asi en objetivos de las mismas.

a) Las leyes son necesarias para dar capacidad a la administracion publica

En las democracias modernas es el pueblo el que detenta el poder de gobernarse y solo mediante
la delegacion que hace éste de sus atribuciones puede el Estado funcionar.

Por lo tanto, la delegacién de la capacidad debe ser hecha de manera mas o menos explicita desde
el pueblo hacia las autoridades, mediante la labor de sus representantes electos para integrar el
Congreso.

De hecho, un principio fundamental del derecho administrativo que rige la actuacién de toda la
administracién publica es el de legalidad, es decir, un agente publico solamente puede actuar
dentro de las atribuciones que le fueron dadas por la ley correspondiente. Toda desviacion de ese
marco supone la ilegalidad y por tanto la nulidad de los actos del agente.

Por tanto, si se quiere como Estado el funcionamiento de determinada instancia publica es
necesario dotar a la misma de las atribuciones correspondientes por via de una norma de origen
legislativo.

b) La regulacion sirve para corregir ineficiencias del mercado

El mercado es, en principio, una herramienta eficiente para la asignacién de recursos. A través del
libre intercambio de bienes y servicios se puede tener una certeza importante de que las personas
buscaran satisfacer sus propias necesidades y preferencias y a su vez esto hard que haya
interesados en satisfacerlas.

Sin embargo, pueden existir circunstancias que ocasionan fallos en ese mecanismo de intercambio
de bienes, y que por lo tanto causen que el mismo no sea eficiente.
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Cuestiones como la asimetria en la informacion, las economias de red, la existencia de barreras de
entrada al mercado, la gestién de los bienes publicos, las externalidades negativas, etc. pueden
ocasionar fallos en el mercado. A fin de corregir esos fallos y lograr una asignacién de recursos mas
eficiente es necesario establecer las correcciones del mercado correspondientes por via
regulatoria.

c) La regulacién es igualmente util para el desarrollo de determinadas politicas sectoriales

En determinadas ocasiones, se puede considerar que el reparto de recursos hecho por el mercado
aun cuando los fallos del mismo hayan sido corregidos y éste sea eficiente, no se corresponde con
una determinada idea de justicia que se quiera alcanzar, o con la proteccion de determinadas
manifestaciones culturales que se quieran mantener o el desarrollo de determinadas actividades
productivas que se consideren importantes.

Asi, la sociedad en su conjunto puede considerar que es su obligacion establecer unas condiciones
de vida basicas a las que todo ciudadano debe tener acceso, consagrando tales condiciones
minimas a través del marco legal.

Igualmente, el establecimiento de una normativa puede favorecer el desarrollo de determinado
tipo de expresiones artisticas o culturales o la inversién en sectores de produccién en el que
puedan producirse efectos positivos para el bienestar general.

d) La sancion de leyes y normas en general también puede servir para hacer explicitos o
consagrar determinados derechos acordados a los ciudadanos o a algiin grupo determinado
de ellos

La Constitucion Nacional reconoce una serie de derechos a los individuos, el derecho a la vida, a la
libertad, a la defensa, a la libre expresidn, a la salud, entre otros. En la mayoria de las ocasiones, sin
embargo, todavia resta un largo camino del reconocimiento de ese derecho en el texto
constitucional a su reconocimiento con efecto tangible para la persona en particular.

En numerosos casos, para que los ciudadanos puedan disfrutar de esos derechos es necesaria la
sancion de normas determinadas ya sea en cuanto al fondo (por ejemplo, mediante el
establecimiento de un determinado beneficio o facultad) o en cuanto al fondo (estableciendo los
procedimientos para hacer cumplir esos derechos).

En ese sentido, la regulacién aporta claridad y seguridad sobre el alcance de los derechos de los
ciudadanos en sus relaciones entre si y con la misma administracion.

No puede decirse, de todas formas, que exista un determinado marco legal que sea
intrinsecamente necesario. La pertinencia de adoptar una normativa debe responder al objetivo
regulatorio que se persiga.

Cuando en el marco del desarrollo de las Tecnologias de la Informacion y las Comunicaciones
desee alcanzarse alguno de los objetivos mencionados mas arriba sera necesario adoptar el marco
legal adecuado.
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Es importante destacar también que el funcionamiento adecuado de un determinado ecosistema
regulatorio e institucional no depende solamente de la existencia o no de actos normativos
apropiados para determinados fines.

Yendo al caso concreto de las TICs, se puede citar como ejemplo el andlisis periédico de la cuestion
que realiza el Foro Econdmico Mundial’, en el que se mide el grado de preparacién de cada pais
para aprovechar el uso de las TICs en su desarrollo econémico.

En este estudio, dentro del apartado correspondiente al ambiente politico y regulatorio se
analizan, ademas de la existencia de determinado marco legal, la independencia del Poder Judicial,
la eficiencia de los sistemas estatales de resolucion de conflictos, la eficiencia del Poder Legislativo,
etc.

Por lo tanto, y si bien la adopcién de un determinado marco legal es una herramienta necesaria
para alcanzar determinados objetivos, no es de por si una medida suficiente ya que su efectividad
depende de otros factores institucionales con los que interactua.

9.2. Contexto Internacional

La experiencia del desarrollo normativo en el 4drea de TICs a nivel internacional ha sido muy
importante.

Los 6rganos legislativos y reguladores de los diferentes paises han dado respuesta a las novedades
planteadas por el desarrollo acelerado de nuevas tecnologias.

A diferencia de lo que pudo pensarse en un primer momento, en donde se consideraba que el
cyber mundo era un lugar completamente independiente, los estados han buscado mecanismos
para afianzar su poder sobre ese 'espacio’.

Este proceso se dio con algunos problemas desde el punto de vista de las libertades publicas, ya
que el costo de control de determinadas actividades en la red es tan alto que muchas veces se
corre el riesgo de censurar conductas que son licitas.

Incluso hoy en dia diversas propuestas normativas en vigor o en estudio plantean medidas como la
desconexién del acceso a usuarios que infrinjan determinadas normativas lo que también plantea
problemas desde el punto de vista de los derechos humanos?, considerando que Internet es hoy
por hoy un escenario de vital e insustituible importancia en la vida politica de las personas.

La tarea normativa se ve facilitada por la labor de organismos internacionales que crean leyes
modelo sobre diversos dmbitos de manera a permitir a cada Estado tener un documento de
referencia con respecto del cual elaborar sus propias leyes. Por ejemplo, los modelos de leyes de
firma digital y de comercio electrénico aprobadas por la Comision de las Naciones Unidas para el

1 Ver “The Global Information Technology Report 2010-2011" http://www.weforum.org/gitr

2 Ver el Reporte del Relator Especial de las Naciones Unidas sobre promocién y protecciéon de la libertad
de expresion y de opinion
http://www2.ohchr.org/english/bodies/hrcouncil/docs/17session/A.HRC.17.27_en.pdf
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Derecho Mercantil Internacional que sirvieron de inspiracion a cuerpos normativos de diferentes
paises incluyendo al Paraguay’.

También hubo desarrollo en el ambito de los tratados internacionales que influyeron en cuestiones
como la liberalizacién de los servicios de telecomunicaciones o en la proteccién de los derechos de
propiedad intelectual como por ejemplo el Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual y el Acuerdo General sobre el Comercio de Servicios, fruto de las
negociaciones para la creacion de la Organizacion Mundial de Comercio.

Es importante destacar que el dmbito de las TICs ha sido objeto del desarrollo de politicas de
Estado y planes de trabajo, como por ejemplo el "Plan Nacional de Banda Ancha" de los Estados
Unidos o la "Agenda Digital" de la Unién Europea.

9.3. Analisis en la situacion en el Paraguay
9.3.1. Sistema legal vigente en la Republica del Paraguay

El Estado paraguayo es unitario y descentralizado, y el gobierno es ejercido por los poderes
Legislativo, Ejecutivo y Judicial, quienes ejercen un control reciproco uno sobre el otro.

La descripcion de la estructura normativa vigente en el Paraguay esta dada por el articulo 137 de la
Constitucién Nacional, el que contiene el orden de prelacion de las leyes vigentes, de la siguiente
manera:

= En primer lugar, se encuentra la propia Constitucién, como ley suprema

= Luego estan los tratados, convenios y acuerdos internacionales que hayan sido aprobados y
ratificados correspondientemente .

= A continuacion las leyes dictadas por el Congreso

= Y finalmente las disposiciones juridicas de inferior jerarquia, como los decretos, ordenanzas
municipales, resoluciones ministeriales, etc.

La Constitucion Nacional fue adoptada por la Convencién Nacional Constituyente del afio 1992.
Para su modificacion, debe convocarse a una nueva convencion, salvo en las materias que pueden
ser modificadas por via de la enmienda.

Por su parte, los tratados internacionales que hayan sido validamente celebrados deben ser
aprobados por ley del Congreso y los instrumentos de ratificacion deben ser canjeados o
depositados, para que los mismos puedan ser parte del ordenamiento legal paraguayo.

Paraguay aprobé por Ley 289 del afo 1971 la Convenciéon de Viena sobre el Derecho de los
Tratados, y realizo el depésito correspondiente en el afo 1972.

3 http://www.uncitral.org/uncitral/es/uncitral_texts/electronic_commerce.html
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El Congreso paraguayo estd compuesto por dos camaras: de Senadores y de Diputados. Ambas
varian en la cantidad de sus miembros y en la forma de representaciéon geografica que tienen, ya
gue los senadores tienen representacién nacional y los diputados departamental.

Ademds, cada cdmara tiene algunas materias reservadas a su competencia. El procedimiento de
aprobacién de leyes por el Congreso esta descrito en la Constitucion Nacional.

Cualquiera de las dos camaras puede proponer un proyecto de ley. Igualmente, el proyecto puede
ser iniciado a propuesta del Poder Ejecutivo, por iniciativa popular o a propuesta de la Corte
Suprema de Justicia.

En caso de que la camara en la que se origina el proyecto lo apruebe, el mismo pasa a la otra
camara para su revision. Si es aprobado el proyecto, se remite al Poder Ejecutivo para que lo
apruebe, promulgue y publique.

En el caso de que una cdmara apruebe el proyecto de ley y la otra la rechace, el proyecto vuelve a la
primera. Esta debera ratificarse por mayoria absoluta y la otra cdmara solo podra rechazarlo por
mayoria absoluta de dos tercios.

Por su parte, el Poder Ejecutivo mantiene la facultad de vetar los proyectos de ley remitidos por el
Congreso. En tal caso, el proyecto vuelve a pasar por ambas camaras, las que, para levantar el veto,
deben volver a dar su aprobacién por mayoria absoluta.

Del trabajo de estudio de cada una de las cdmaras participan las correspondientes comisiones
parlamentarias, las que deben emitir los dictdmenes sobre las leyes que sean objeto de su
competencia

El Poder Ejecutivo, ejercido por el presidente, cuenta a su vez con facultades para dictar
disposiciones de caracter normativo, a través de decretos.

Igualmente, el presidente tiene potestad para nombrar a los ministros quienes tienen a su cargo la
direccion y la gestion de los negocios publicos.

Ademas de los ministerios, en el Paraguay fueron creadas numerosas secretarias de Estado con
funciones especializadas y entes reguladores.

Cada uno de ellos, tiene potestad para dictar reglamentos de caracter general dentro de las
materias de su competencia, que le fueran delegada por via legal o por el decreto que les dio
origen.

Salvo en las materias cuyo tratamiento se reserva expresamente para el Congreso, la actividad
regulatoria puede darse a través de diferentes érganos, creados con capacidad para el efecto, y
siempre dentro del marco del acto normativo que las creé.
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9.3.2. Marco constitucional de las TICs

La Constitucion Nacional establece las bases normativas para el desarrollo de las TICs en la
poblacion. Hay que considerar que las TICs no son un fin en si, sino que tienen valor como
herramientas que permiten mejorar la vida cultural, politica, y econdémica de la poblacién.

Por eso, las bases constitucionales del desarrollo de las TICs estan dadas por el reconocimiento de
derechos que hacen al aprovechamiento y la generacién de informacién sin restricciones por parte
de los ciudadanos.

Estas garantias dadas por la Constitucion se refieren al derecho a la libre expresion (art. 25), a la
libertad de prensa, de opinién y de difusion del pensamiento, y la libertad de generar, procesar y
difundir informacioén (art. 26), al pluralismo informativo y al acceso a los insumos necesarios para la
distribucion de publicaciones (art. 27), el derecho de las personas a informarse (art. 28), y el
derecho a aprender y al acceso a los beneficios de la cultura, la ciencia y la tecnologia (art. 74)

Ninguno de estos derechos tendrd desarrollo efectivo si no es a través del aprovechamiento de las
nuevas tecnologias de informacion y comunicaciones.

Por otra parte, el Estado tiene a su cargo la administracién de uno de los recursos mas importantes
para el funcionamiento de toda la infraestructura de telecomunicaciones del pais: el espectro
radioeléctrico.

La Constitucidon, en su articulo 30 establece las directrices a la que debe atenerse el uso del
espectro, a saber:

= suaprovechamiento pleno,
= el acceso libre libre,
= elacceso enigualdad de oportunidades,
= el respeto a la intimidad personal.
Finalmente, la Constitucién impone obligaciones al Estado para el desarrollo en las areas de TICs.

Asi, el articulo 76 establece la obligacion de fomentar la investigacion cientifica y tecnoldgica y el
articulo 83 prescribe la vigencia de incentivos para la incorporacién al pais de los elementos
necesarios para esas materias.

Otras garantias previstas en la Constitucion, tal como la proteccién de la intimidad de las personas,
prevista en el articulo 33, y el derecho de autores e inventores a gozar de los beneficios exclusivos
de su obra o invencion, establecida en el articulo 110, dan el marco general para la sancion de leyes
que tienen fuerte vinculacién con las TICs, como el de la proteccién de datos de caracter personal y
el de la proteccion de la propiedad intelectual.

10
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9.3.3. Recientes avances en el area de TICs

En el Paraguay, la tarea regulatoria en el 4rea de TICs ha sido desigual, notdndose mas énfasis en
algunas areas y un déficit en otras.

Existe un marco normativo bastante completo en las areas de propiedad intelectual (marcas,
derechos de autor, patentes, modelos industriales, etc), pero hay otros en donde todavia quedan
lagunas regulatorias importantes (privacidad y proteccion de datos personales, gobierno
electrénico, etc.).

Un catélogo en detalle de las leyes en la materia puede encontrarse en el documento preparado en
el afno 2009 por la Divisidon de Investigacidn, Legislacién y Publicaciones de la Corte Suprema de
Justicia, que lleva por nombre “Marco Normativo de la Sociedad de la Informacién en el Paraguay”.

Es importante mencionar avances recientes en la materia, como en el caso de la sancién de la Ley
4017/2010 de Firma Electrénica y Validez de los Mensajes de Datos, y en la publicacion del Plan
Nacional de Telecomunicaciones 2011-2015 de la Comisién Nacional de Telecomunicaciones,
aunque sin duda resta todavia mucho trabajo por hacer, como podra verse a continuacion.

9.4. Acciones requeridas en el Marco Normativo de las diversas areas de
accion de las TICs

Cada una de las diversas areas de actuacion que hace a los diferentes ambitos de en los que el uso
de las TICs reporta un beneficio requiere de mayor o menor desarrollo en el ambito normativo.

En lo que hace al aspecto metodoldgico utilizado para la determinacién de las necesidades del
marco legal, la informacion procede de dos fuentes complementarias: el andlisis de las
instituciones del derecho comparado, de manera a dar luz sobre el marco normativo vigente en el
Paraguay, por un lado, y las dificultades de gestién publica y privada derivadas de deficiencias del
marco legal identificadas por los operadores respectivos en cada una de las areas del plan maestro.

En algunas de las 4reas se constata la necesidad de un mayor trabajo normativo (gobierno
electrénico, infraestructura, comercio electrénico). En las otras, la necesidad de intervencion
legislativa es menor (desarrollo de recursos humanos, industria, etc.).

En atencién a los diferentes objetivos que persigue cada area es necesario considerarlas por
separado.

9.4.1. Gobierno electrénico

El concepto de gobierno electrénico se puede entender como el de “aprovechar facilidades de las
TICs para brindar mejores servicios y mas informacién al ciudadano” .

En lineas generales, las iniciativas de gobierno electrénico persiguen dos grandes objetivos: la
mejora de los servicios prestados a la ciudadania y el aumento de la transparencia en la gestién de
la administracion.

11
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Esos grandes objetivos se traducen a su vez acciones concretas llevadas a cabo por el Estado, entre
las que se citan las siguientes:

= La prestacion de servicios a los ciudadanos por via electronica, digital y, en general,
aprovechando la infraestructura de telecomunicaciones disponible.

= La puesta a disposicién del ciudadano de informacién de interés general sobre la gestién
publica, desde la lista de funcionarios de cada organismo, el presupuesto asignado y su
ejecucion, la normativa, etc.

= |la puesta a disposicion del ciudadano de informacién de su propio interés, como
informacién sobre el estado de gestion de sus tramites, acceso a su propia informacién
personal, etc.

= La mejora de la administracién de la gestién, desde la mejora de los procesos hasta la
mejora de la infraestructura tecnoldgica y de sistemas.

= El establecimiento de canales de comunicacién para que el ciudadano pueda comunicarse
con el Estado.

La realizacion de las acciones mencionadas depende de contar con determinados recursos de
diversa indole.

Por un lado, desde el punto de vista técnico, es conveniente que exista compatibilidad entre los
sistemas informaticos de las diferentes instituciones publicas para que el desarrollo de los mismos
y la transferencia de informacién entre ellos sea posible.

Por otra parte, desde el punto de vista del acceso, es necesario considerar cual es la infraestructura
de telecomunicaciones disponible para la ciudadania en general y cual es la minima indispensable
para que puedan recibirse los servicios prestados por la administracién.

También, desde el punto de vista del ciudadano, es fundamental garantizarle la proteccién de su
privacidad a través del establecimiento de reglas claras sobre el uso de la informacién de caracter
personal que esté en poder de la administracion.

Finalmente, desde el punto de vista legal, es necesario darle validez a las transacciones realizadas
por via electrénica.

En muchas ocasiones, estos recursos o presupuestos de las acciones de gobierno electrénico
encuentran su sustento en actos normativos.

Asi, el estudio del derecho comparado nos permite conocer que existen reglamentaciones
sancionadas especificamente con el objeto de permitir el desarrollo de las prestaciones de
gobierno electrénico mas arriba mencionadas.
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Por ejemplo, se consagran en forma expresa determinados derechos a favor del ciudadano, como
el derecho a recibir informacién de la administracién publica sobre sus propios trdmites y sobre
informaciones de interés general y que hacen a la transparencia publica.

También se exime al ciudadano de la obligacién de presentar mas de una vez documentos que ya
estén en poder de la administracién publica, y se garantiza el respeto de la informacién de caracter
privado.

Por otra parte, el Estado asume para si mismo obligaciones, como la de adoptar un esquema
tecnoldgico interoperable. Finalmente, es necesario el marco legal que brinde seguridad respecto
de las transacciones realizadas por via electrénica.

9.4.1.1. El marco normativo de la administracion publica

A lo largo del Plan Director de TICs se contempla la necesidad de contar con normativa que regule
los aspectos de fondo del gobierno electrénico, es decir, una Ley de Gobierno electrénico,
considerada ésta como una necesidad transversal no solo al eje de gobierno electrénico, sino a
todo el plan en general.

La promulgacion de la Ley 4017/2010 de Firma Digital ha significado un gran avance hacia la
puesta en marcha del gobierno electrénico, ya que soluciona numerosos puntos focales relativos a
su implementacién. Gracias a ésta ley, se ha otorgado validez a los actos administrativos por medio
del expediente electrénico, lo cual facilitara enormemente la tarea de gestién en la administracién
publica.

Esta ley también ha otorgado validez a los documentos archivados en formato electrénico. Bajo
ciertas circunstancias, los documentos electrénicas y los fisicos ya tiene la misma fuerza legal como
instrumento probatorio.

Asimismo, esta ley establece el marco legal para validar legalmente la comunicacién en linea,
declarando la validez de los mensajes de datos como medio legal para expresar la voluntad de las
partes en las relaciones juridicas.

Este marco normativo podria complementarse con la sanciéon de proyectos de ley vinculados al
acceso a la informacion publica, y a los procedimientos administrativos, que contiene la garantia a
favor del ciudadano de no tener que presentar dos veces un documento que ya esté en poder de la
administracion.

Existen aln numerosas iniciativas que precisan de un marco legal adecuado para su ejecucién
exitosa.

9.4.1.2. El framework estandard o marco comtin de desarrollo

Un framework estandar es una estructura conceptual y tecnolégica determinada, compuesta de
diferentes médulos, que permite el desarrollo de diferentes componentes de manera organizada.
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En este caso en particular, el framework estandar permitird el desarrollo organizado de proyectos
de software que sean de interés para la administracién publica.

La adopcion del framework estandar por parte de las diversas instituciones publicas requiere de un
marco legal que lo contemple. En el derecho administrativo, a diferencia de lo que ocurre en el
derecho civil, todo lo que no esta especificamente contemplado como atribucion de la autoridad
administrativa, se encuentra fuera de sus atribuciones y por tanto no permitido. A fin de que los
diversos organismos publicos puedan iniciar su adaptacion al framework estandar, se requiere una
legislacidn especifica al respecto que otorgue esta facultad.

Sin embargo, a fin de que el esquema funcione eficientemente, no es suficiente con que solo
algunas instituciones comiencen este proceso y otras lo dejen relegado. Para permitir la
interoperabilidad entre sistemas, permitir el intercambio de informacion, y todos los demas
aspectos que deben ponerse a punto a fin de que efectivamente el gobierno electrénico pueda
ponerse en funcionamiento, se requiere que todas las instituciones publicas se encuentren
alineadas al mismo framework estandar. Por tanto, se requiere una accidon normativa que obligue a
las reparticiones publicas a adoptar el framework estandar bajo el cual se desenvuelva todo el
desarrollo en TICs dentro de sus dependencias.

Esta normativa debe contemplar la obligatoriedad de la adopcién de este framework, asi como los
mecanismos legales para hacer efectivo su cumplimiento, ya sea con programas de ayuda para su
adopcidn, capacitacion o sanciones para los que retrasan su adopcion.

La adopcién de este framework estandar dentro del Poder Ejecutivo puede darse por la via del
decreto o por la via legislativa.

Sin duda, otro aspecto fundamental para la adopcién de un framework estandar es contar con
normativa que regule los aspectos de fondo del gobierno electrénico, es decir, una Ley de
Gobierno electrénico. Esto es discutido con mayor amplitud en otros apartados, considerando que
es una necesidad transversal no solo al eje de gobierno electrénico, sino a todo el Plan Director de
TICs en general.

9.4.1.3. La estrategia nacional de software libre

El software libre es aquél cuya licencia otorga al licenciatario el permiso de usar, estudiar, modificar
y distribuir el software. Ademas, le impone la obligacién de que en caso de que haya modificado el
software y quiera distribuir esa modificacion debe conceder a los demas licenciatarios los mismos
permisos que recibio. El uso de software libre por parte de la administracién publica supone para el
Estado una serie de ventas.

La idea de autonomia, entendida como la capacidad de determinar uno sus propias acciones de
acuerdo a sus propios motivos y razones, sin ser afectado por fuerzas externas que los distorsionen,
y la de soberania, es decir, la capacidad de tener autoridad en forma independiente y no sujeta a
otro poder en determinado territorio son claramente favorecidas por la capacidad de hacer uso de
las libertades acordadas por la filosofia del software libre.

14



|
TICs g 1 [
PLAN DIRECTOR
Sambyhyha Aponde’a . . -

MARCO LEGAL

La capacidad del Estado de conocer a cabalidad el funcionamiento de una herramienta
fundamental en la administraciéon de los recursos publicos y de ajustar el funcionamiento del
mismo para un mejor cumplimiento de sus roles sin necesidad de autorizacién de nadie supone un
aumento de Poder para el mismo.

Una segunda ventaja aportada por el uso de software libre, relacionada con la precedente, es la
mayor garantia de transparencia en la administracién de los recursos publicos por parte del Estado.

El acceso del ciudadano a la informacién publica y a los procesos de la administracién es una
garantia para el mismo de que puede defender sus derechos en caso de que sean vulnerados por el
poder publico.

El uso de software cuyo ‘manual de funcionamiento’ (el cddigo fuente) estd disponible para el
estudio por cualquier persona brinda una garantia al ciudadano de que el mismo no serd mal
utilizado por el Estado.

Finalmente, la posibilidad de poner a disposicién de la poblacion el cédigo fuente del software
utilizado por el Estado permitird que los técnicos informaticos puedan aprovechar la informacion
contenida en los mismos para el desarrollo y mejoramiento de otras aplicaciones, sin ningun costo.

Ademas, considerando que en el mercado mundial de programas informaticos que gran parte de
las empresas de mayor tamano sostienen su modelo de negocios en el licenciamiento de software
propietario, la decision de optar por el software libre podria dar oportunidad a empresas
desarrolladoras de software de menor tamano aumentando la posibilidad de que sean empresas
locales las que provean las soluciones informdticas al Estado.

En el derecho paraguayo, las licencias de tipo libre (como la GPL) son vélidas, en funcién a lo
previsto por la Ley de Derechos de Autor y Derechos Conexos y al Cédigo Civil. Si bien es cierto que
su plena aplicacién podria verse disminuida solamente en razén de ciertos principios juridicos: la
proteccién al tercero de buena fe, y el derecho moral del autor, sin embargo, la aplicacién de
ambos seria marginal respecto del volumen de casos que pueda darse.

La Ley 1328/98 de Derechos de Autor incluye normas relativas a la proteccién de "programas de
ordenador". Esas normas otorgan una proteccion suficiente a las licencias de software libre.

Por tanto, para la adopcién de una politica de software libre a nivel de la administracion publica
solamente hace falta un decreto que asi lo disponga. Ya se encuentra en vigencia, por ejemplo, el
antecedentes del Ministerio de Salud Publica y Bienestar Social en ese sentido.

9.4.1.4. El sistema de intercambio de informacion publica y la proteccion de datos
personales

Otro programa de acciéon que resulta necesario implementar a corto plazo es el sistema de
intercambio de informacion entre instituciones publicas.
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Para que este intercambio resulte efectivo, es conveniente que se establezcan las reglas a las cuales
se sujetard este intercambio de informacién. A fin de implementar el sistema de intercambio de
informacién, es necesario dotar de un marco institucional de cooperacién entre los organismos
publicos que formaran parte de dicho sistema, dotando de seguridad en relacién a los usuarios del
mismo. Afortunadamente, ya se cuenta con una Ley que prevé la creacién de la infraestructura de
clave publica que permita el uso de la firma digital. Esto resulta util para la identificacion y
autenticacion de los usuarios del sistema.

Para la implementacién del sistema de intercambio de informacién, en primer lugar se requiere de
una normativa que explicitamente permita el intercambio de datos e informacion entre
instituciones publicas. En la practica, hoy en dia este intercambio se realiza mediante la suscripcién
de convenios entre entidades, lo cual resulta en una carga dificil de llevar, por la cantidad de
convenios que debe suscribir cada institucién con las demas para finalmente obtener los datos que
precisa.

Ademads, en muchas ocasiones la preocupacion mayor se refiere al tratamiento adecuado que se le
pueda dar a los datos una vez que son comunicados a otra instituciéon. En ese sentido la gran
preocupacién es que la informacion transmitida, especialmente aquella de caracter sensible, sea
utilizada solo para el fin que motivé el pedido de cesion de los datos, y que se adopten las mismas
o mayores medidas de seguridad con relacién a los mismos para evitar fugas o tratamiento
inadecuado de los datos.

Para atender estas preocupaciones, resalta la necesidad de contar con una legislacion especifica de
proteccién de datos personales. Esta ley no deberia circunscribirse solamente al ambito publico
administrativo, sino que esencialmente deberia establecer los principios basicos bajos los cuales
deberia realizarse todo tratamiento de datos, ya sea por parte de la administraciéon publica como
del sector privado en general.

Sumado a esto, considerando las caracteristicas propias del uso e intercambio de datos personales
entre reparticiones publicas, debe contarse con normas especificas para el intercambio de datos,
estableciendo un reglamento, manuales de procedimiento, incluso normas que permitan la
realizacién de controles cruzados sobre la forma de utilizacién de los datos intercambiados.

La ley de proteccién de datos personales debe contemplar puntos importantes para su efectividad:
debe sustentarse en principios, obligaciones y derechos claros, tanto de usuario como para
quienes tratan la informacién, de acuerdo a estandares internacionales de tratamiento y
proteccion.

Uno de los principios a ser tenido en cuenta es que la recoleccién y procesamiento de dichos datos
no pueden tener finalidades contrarias a las leyes o a la moral publica. Asimismo, los datos
personales que se recojan e intercambien deben ser ciertos, adecuados, pertinentes y no excesivos
en relacion a la finalidad para los que se los hubiera solicitado. Tampoco deben ser utilizados para
finalidades distintas o incompatibles con aquellas que motivaron su obtencion.
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De la misma manera, la normativa debe buscar el equilibrio entre la necesidad de informacién y
consentimiento previo del titular de los datos y la posibilidad de compartir los datos entre
reparticiones publicas. Debe prestarse especial atencién cuando esta comunicacion de datos deba
realizarse por algun motivo a personas de derecho privado.

Debe preverse ademas que los datos de caracter personal recogidos o elaborados por organismos
publicos para el desempeno de sus atribuciones puedan ser comunicados a otras entidades
publicas con el objeto de permitir el ejercicio de actos que versen sobre sus materias de
competencia y solo en la medida que sea necesario para la consecucion del objetivo, siempre y
cuando se respeten los niveles de seguridad exigidos por esta ley y su reglamentacion
correspondiente.

La proteccion de datos personales es fundamental para garantizar la privacidad del ciudadano
cuando el Estado o los particulares manejen informaciéon privada. Por este motivo, debe
promoverse una legislacién que busque el equilibrio entre la necesidad o el derecho a realizar
tratamiento de datos personales por parte de terceros y el derecho de privacidad de las personas
cuyos datos son objeto de tratamiento.

Cabe destacar que a lo largo del Plan Director de TICs, se resalta una y otra vez la necesidad de
contar con una ley de proteccién de datos personales, no solo como herramienta para el gobierno
electrénico, sino como un elemento imprescindible para la ejecucién de todo el plan.

Se debe definir en lo relativo al Sistema de Intercambio de Informacién la cuestién tributaria:
muchas instituciones publicas reciben ingresos en concepto de tasas por la expedicion de
constancias acerca de una situacidon juridica que esa reparticion publica debe certificar con
respecto a un determinado usuario. Con el sistema de intercambio de informacion, se persigue que
este servicio pueda eliminar la necesidad de que un usuario deba estar recorriendo distintas
oficinas publicas hasta juntar todos los documentos que necesite para su presentacién en otra
oficina publica, con lo cual se estaria ahorrando tiempo al usuario final y por ende se notaria una
mejora en el servicio al ciudadano. Se debe definir el tratamiento tributario que debe darse al
intercambio de informacién entre dependencias publicas.

9.4.1.5. Indicadores de evaluacion de desempeiio del gobierno electrénico

Para que esta iniciativa pueda ser llevada delante, se requiere que la ciudadania pueda acceder a la
informacién concerniente a la gestion de las autoridades que administran las instituciones
publicas. Si bien este es un derecho constitucional que puede ser ejercido sin necesidad de
reglamentacion, no es menos cierto que conviene contar con reglas especificas acerca de la forma
de ejercicio de este derecho.

Por esto resalta la importancia de contar con una ley de acceso a la informacién publica que regule
las modalidades, plazos y sanciones a fin de que este derecho sea efectivo, sin menoscabar la
libertad de expresion.
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9.4.1.6. El sistema de informacion del residente

Dentro de esta iniciativa, se prevé la puesta en marcha de los mecanismos para contar con un
registro sistematico de la informacién del residente local, durante todo su ciclo de vida. Existen
diversas fuentes para los datos asociados a cada residente, por ejemplo su nombre y apellido,
numero de identificacién o cédula, su lugar y fecha de nacimiento, etc. Estas fuentes pertenecen a
diferentes instituciones publicas, que podrian compartir estos datos (dentro del sistema de
intercambio de informacién) para ofrecer mejores servicios a sus usuarios.

Sin embargo, uno de los datos principales asociados con un residente, como lo es el domicilio, no
cuenta actualmente con un registro oficial que permita determinar el domicilio del residente en un
momento dado de su ciclo de vida. Aunque muchas veces la importancia del domicilio no se
percibe en seguida, desde el punto de vista legal, resulta imprescindible conocer a ciencia cierta su
ubicacién exacta, principalmente para el ejercicio de los derechos y obligaciones del titular.

Actualmente no existe un registro Unico de domicilios. Tampoco se encuentra prevista para el
residente la obligatoriedad de registrar o por lo menos informar su domicilio, o algun cambio que
se produzca en este dato.

Por tanto, a fin de que el sistema pueda funcionar eficientemente en todo su potencial, se destaco
que necesidad de contar con una normativa que establezca un registro Unico de domicilio y que
prepare los mecanismos para que los ciudadanos puedan realizar la actualizacion permanente del
mismo de una manera 4gil y barata, a fin de poder acceder a los servicios que prestara el Estado
dentro del gobierno electrénico. Asimismo, que legisle la obligatoriedad para todos los ciudadanos
de comunicar oportunamente cualquier cambio de domicilio que llegare a ocurrir.

9.4.1.7. Sistema de control de la seguridad nacional

A fin de dar sustento a todo el emprendimiento que implica el gobierno electrénico, es requerido
dotar de seguridad a todo el sistema y su infraestructura, incluyendo la seguridad de sus
ciudadanos. En esta iniciativa se presenta la necesidad de contar con un sistema eficiente de
control de la seguridad nacional sobre todo en lo vinculado a las TICs.

El objetivo final es que todo el sistema utilizado hoy en dia (Sistema 911), sea potenciado y para
proteger la vida y la propiedad de los ciudadanos en casos de accidentes, delitos o desastres
naturales.

El sistema hoy dia se encuentra en funcionamiento, pero lamentablemente el mal uso realizado
por la ciudadania imposibilita que su trabajo sea eficiente. Un porcentaje alto de las llamadas a este
sistema son falsas alarmas, lo que retrasa en considerable medida el tiempo de respuesta a los
casos que verdaderamente requieren de asistencia. A estos efectos, hoy en dia se hace necesario
contar con un sistema legal que permita paliar esta situacion.
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Se plantea entonces la necesidad de un marco legal que permita un reordenamiento del Sistema
911, que ademas incluya disposiciones que permitan detectar y sancionar a aquellos que realicen
falsas llamadas de auxilio, buscando por lo menos un efecto disuasivo.

9.4.1.8. Servicio de informacion legal

La propuesta del Servicio de informacion legal estd orientado a sistematizar el acceso a leyes,
decretos y resoluciones por parte de la ciudadania, a fin de que se pueda poner a disposiciéon una
fuente precisa y confiable acerca de la vigencia de la normativa que forma el derecho positivo
nacional. Asimismo, busca facilitar el proceso de creacidon de leyes con participacion ciudadana,
apuntando a la interaccién directa con el ciudadano en todo el proceso mediante los medios
electrénicos disponibles.

Proyecta ademas proveer servicios para realizar en linea procesos legales simples, inclusive
litigacién en linea. A fin de proveer un marco legal adecuado para este servicio, es recomendable
contar con una ley de procedimientos administrativos que simplifique y ordene de una manera
I6gica las reglas para la realizacién de tramites y litigios administrativos.

9.4.2. Infraestructura

El desarrollo de infraestructura es clave para alcanzar los demas objetivos que se proponga un plan
de desarrollo de TICs. En ese sentido, recientemente la CONATEL publicé su Plan Nacional de
Telecomunicaciones 2011-2015, que contiene un diagnoéstico de la situacién local, una serie de
objetivos propuestos y las acciones a ser ejecutadas para alcanzarlas.

A continuacion mencionamos las cuestiones a considerar en el ambito de la infraestructura, desde
el punto de vista legal:

9.4.2.1. Desarrollo de redes

En primer lugar, debe preverse mecanismos para la expansion y el desarrollo de las redes de
telecomunicaciones en el pais, incentivando a la inversion y previendo el apoyo del Estado ahi en
donde sea menos rentable la prestacién de los servicios.

En ese sentido, es fundamental definir objetivos de una politica de acceso universal, permitiendo la
interaccion de la iniciativa privada y de los fondos del servicio universal hoy existentes.

También es importante permitir el desarrollo de las redes de nueva generacién ("Next Generation
Networks") tomando en consideracion la realidad de la convergencia de las comunicaciones que
permite ofrecer una alta gama de servicios (oferta de triple play, por ejemplo) y el acceso desde
gran variedad de dispositivos.

A fin de reducir costos en el desarrollo de las redes, se puede considerar la alternativa del tendido
de cables de comunicaciones internacionales, para lo que sera necesario realizar las gestiones de
tipo diplomatico que correspondan.
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Igualmente, en caso de que sea necesario debe considerarse la regulacion de los puntos de
intercambio de informacién (IXP) entre los proveedores de servicios de telecomunicaciones.

9.4.2.2. Infraestructura TICs de la administracion publica

Otro aspecto de importancia para dar el soporte necesario a la administracién publica, es la
instalacion de una infraestructura estatal, a través de un Datacenter (centro de datos).

Para eso, deberia preverse una norma incentivando a las instituciones publicas a utilizar el centro
de datos integrado del Gobierno, como una medida para facilitar el intercambio de informacion
entre instituciones, y para asegurar la seguridad e integridad de los datos guardados por el Estado.

Tiene que determinarse la institucion a cargo del manejo del centro de datos y de la aplicacién de
medidas de seguridad en el manejo de los sistemas informaticos de la administracion publica.

No debe obviarse la puesto en funcionamiento de estructuras legales y técnicas para proteger la
seguridad de la informacién como la sancién de delitos que afecten al manejo de recursos
tecnoldgicos, robo de identidad, etc.

De igual manera, es preciso contar con normativas que den certeza de seguridad en el caso de
acceso de terceras personas a informacion confidencial en manos del Estado, sobre todo cuando
las terceras personas son de nacionalidad extranjera.

La puesta en funcionamiento de la infraestructura de clave publica es de mayor importancia en
este campo. Un gran avance se dio con la aprobacion de la Ley 4017/10, aunque aun estd
pendiente la implementacion efectiva de la misma.

En lo que hace al manejo de los certificados de firma digital de la administracién publica, es
importante atribuir a una entidad como la Secretaria de la Funcién Publica las facultades necesarias
para el efecto.

9.4.2.3. Seguridad de infraestructura TICs

En lo que hace a la infraestructura necesaria para la seguridad nacional, debe reorganizarse el
funcionamiento de los organismos de respuesta a incidentes informdaticos. A fin de sequir las
tendencia internacional en cuestiones de respuestas a incidentes de seguridad, se estudia la
posibilidad de dotar de autonomia a la estructura del CSIRT nacional (“CSIRT” es el acrénimo que
viene de “Computer Security Incident Response Team” o Equipo de Respuesta ante Incidentes de
Seguridad Informatica). Hoy en dia su constitucién mediante convenios interinstitucionales hace
gue no tenga fuerza vinculante con todas las instituciones del estado para atender su propésito
primario: dar respuesta a los incidentes de seguridad. Para esto, se requiere una ley que permita la
transformacion del CSIRT y que declare la obligatoriedad de la participacién de los organismos del
Estado sin necesidad de convenios entre entidades.

Finalmente, es necesario considerar la seguridad de la infraestructura de clave publica, del
gobierno electrénico, del comercio electrénico. Esta propuesta contempla el potenciamiento de la

20



0
TICs .. 1 [
PLAN DIRECTOR
Sambyhyha Aponde’a . . -

MARCO LEGAL

defensa nacional y de la seguridad interna para brindar seguridad a la infraestructura critica relativa
a TICs.

La propuesta incluye la inclusion como un objetivo critico en las politicas de defensa nacional a la
infraestructura de TICs.

9.4.3. Desarrollo de recursos humanos

El desarrollo de recursos humanos es fundamental para el mejoramiento de todas las actividades
de produccién a través de mayor valor agregado y para la mejora de la calidad de vida de las
personas.

Para el desarrollo de los recursos humanos es necesario implementar medidas en varias areas,
desde mecanismos estandarizados que permitan conocer con facilidad la suficiencia en la materia
de las personas hasta la vinculacion entre los centros de formacion y la demanda por esos recursos.

A continuacién se detalla las principales normativas necesarias en el area:

En primer lugar, es necesario establecer normativas para el desarrollo de una encuesta periédica de
recursos humanos que permita actualizar informacién cuantitativa sobre el estado de la situacién
en el pais.

Es importante definir una organizacién responsable del desarrollo de recursos humanos en TICs.
Entre las principales actividades de esta organizacién se incluye establecer la infraestructura para la
educacion en TICs, la gestidn de los asuntos relacionados a TICs en las instituciones educativas y la
operacién de programas de capacitacion de recursos humanos en TICs.

También es necesario contar con un marco legal que permita la vinculacién de la universidad con
la industria y con la empresa.

En lo que hace al establecimiento de un modelo de certificacion nacional en TICs, es menester
contar con el soporte legal necesario para poder ejecutar los mecanismos que garanticen la
viabilidad del modelo, ajustando las interacciones entre los diferentes niveles de formacion.

Es importante poder formalizar la asignacién de los recursos para la capacitacion en TICs. Ademas,
pueden otorgarse otras medidas, como ser la de la preferencia de los recursos humanos
capacitados a través de sistemas de formacion replicados, brindando los beneficios
correspondientes.

Finalmente, a fin de asegurar la utilidad de las certificaciones implementados, es importante
establecer medidas que requieran ciertas capacidades en TICs para los postulantes a cargos
publicos, dependiente del nivel jerdrquica y las necesidades del cargo.
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9.4.3.1. Industria TICs

La industria TICs es un sector de peso fundamental en el componente de los intercambios
comerciales internacionales, ademas de ser un area con potencial cada vez mayor de crecimiento.

Hay que considerar ademds que la industria de TICs es un potencial generador de fuentes de
trabajo calificadas, en algunos casos de manera rapida y sin necesidad de una inversion en capital
exorbitante.

El desarrollo de la industria TICs es todavia escaso en Paraguay. Su avance depende del
mejoramiento de varios indices conexos, como ser el desarrollo de los recursos humanos, del
entorno para comercio electrénico, de la facilidad de hacer negocios brindada en parte por el
desarrollo de las aplicaciones de gobierno electrénico, etc.

Sin embargo pueden apuntarse algunos desarrollo normativos especificos que afecten
positivamente al crecimiento de la Industria de TICs.

En primer lugar, pueden considerarse disposiciones que tengan como objeto sectores especificos
de la industria TICs de manera a otorgarle beneficios especiales, de tipo impositivo por ejemplo,
que alienten su desarrollo.

Pueden pensarse, por ejemplo, en una ley de promocién de la industria de software o en una ley
especial para la asignacién y apoyo del distrito industrial de las TICs.

Ademas, considerando que uno de los inconvenientes del sector de TICs es la dificultad de medir el
impacto que tiene en el conjunto de la actividad econdémica del pais, es importante contar con
normativas que especifiquen la forma de clasificar la industrializacion TICs y administrar las
estadisticas.

Finalmente, la mejora del ambiente de negocios en general eliminando cargas burocraticas que no
tengan una justificaciéon regulatoria o implementando nuevos procesos o nuevas tecnologias
aplicadas a los procesos, es fundamental para la mejora de la competitividad de las empresas de
TICs, en particular de las de menor tamano relativo.

9.4.4. Comercio electronico

Si bien se puede decir que el comercio electrénico puede considerarse sujeto a las reglas de
comercio generales, no es menos cierto que las caracteristicas del mismo muchas veces hace que
sea necesario contar con una reglamentacion especifica.

En principio, la Ley 4017/10 de Firma Electrénica y Validez de Mensajes de Datos otorga un marco
normativo que da seguridad a las transacciones realizadas por via electrénica.

De igual manera, la Ley 1334/98 de Defensa del Consumidor y el Usuario establece un marco que
prevé garantias importantes para los potenciales consumidores.
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De todas maneras, las particularidades propias de las transacciones hechas por via electrénica
podrian justificar la implementacién de nuevas medidas en defensa de los consumidores, en
particular en lo relativo a la privacidad y seguridad de las operaciones en linea, y a los mecanismos
de solucién de controversias, que precisan de una respuesta agil y practica.

Otras cuestiones vinculadas al comercio electrénico ya tienen respuesta en las reglamentaciones
existentes sobre marcas, derechos de autor, y similares.

Entre las cuestiones regulatorias que ameritan una revisién, se puede considerar en primer lugar al
marco institucional de defensa al consumidor, con el objetivo de dotar de mayor capacidad
institucional al organismo de defensa al consumidor.

En el mismo sentido, también corresponde estudiar la pertinencia de dotar de mayor capacidad a
un organismo a cargo de de aplicar la politica de desarrollo del comercio electrénico.

Por otra parte, es conveniente analizar la necesidad de un marco regulatorio de las transacciones
bancarias electrénicas, asegurando los derechos y obligaciones de las partes y la seguridad y
proteccién del usuario de transacciones bancarias electrénicas.

Finalmente, en caso de que se revele necesario podria ser conveniente el de crear mecanismos de
incentivo para las transacciones en linea a través de, por ejemplo, beneficios impositivos para las
empresas que operen de esa manera.

9.4.5. Estandares

El establecimiento de estandares de TICs permite la interaccién eficiente de equipos y sistemas
asegurando la interoperabilidad

Ademas, pueden otorgar ventajas a los sectores industriales que desarrollen estandares
competitivos en el mercado. En el Paraguay el Instituto Nacional de Tecnologia y Normalizacion
tiene competencia en la materia, en general, pero la sistematizacion de estandares TICs es una
materia de poco desarrollo.

La tarea normativa, por tanto, debe apuntar a potenciar la capacidad del organismo a cargo de los
procesos de estandarizacion, asegurando las capacidades técnicas en las diversas materias, y la
posibilidad de implementar procesos de prueba y seleccién de estandares agiles y participativos,
incorporando los desarrollos del sector privado, y potenciando la labor del Estado cuando sea
necesario su concurso para el establecimiento de cierta norma.

El organismo supervisor es el responsable del trabajo de estandarizacién de las TICs a nivel
nacional y ejerce el cargo del establecimiento de la estrategia y el plan de desarrollo. Por lo tanto,
se debe seleccionar un organismo con poder de ejecucion para las decisiones politicas. Para una
normalizacién rapida y eficaz, se debe instalar un sistema de estandarizacion, y de ser necesario un
establecimiento de las normas, se podra constituir una organizacion de emergencia tales como el
foro, el consejo, etc.
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9.4.6. Investigacion y desarrollo

El avance solo es posible mediante la inversion en investigacion y desarrollo. Paraguay esta atras en
la materia por lo que hay que tomar varias medidas, siempre en funciéon a las necesidades de
desarrollo del pais. Debe buscarse ademas la vinculacién del Estado con las universidades y el
sector privado.

En primer lugar, deben reasignarse a nivel estatal las funciones de gestién de la I+D, a diferentes
niveles, de toma de decisiones, de gestién de programas y de gestidon de proyectos.

Actualmente, la Comisién Nacional de Ciencia y Tecnologia (CONACYT) es el organismo con
atribuciones en la materia.

Sin embargo, y si bien a nivel de toma de decisiones sus atribuciones son claras, no lo son respecto
de los otros niveles. Podria ser conveniente incluso asignar las funciones de gestion de programas
y proyectos a otras instituciones.

En lo que hace a la gestién de la I+D al interior de la administraciéon publica, hay que tomar las
medidas reglamentarias para la adopcién de un sistema de informacién que permita la aplicacién
de procedimientos estandar.

Finalmente, a fin de potenciar el desarrollo de los avances tecnolégicos producidos en el Paraguay,
podrian tomarse medidas relativas a la importacién de la tecnologia apuntando a la transferencia
del know-how. (saber como).

9.4.7. Organizacion institucional

Finalmente, es fundamental considerar la organizacion institucional dentro de la administracion
publica que dara respuesta al desarrollo del plan de TICs.

Histéricamente, la competencia sobre las diferentes materias que hacen al plan estuvo repartida en
diversas instituciones, lo que ocasionaba una dificultad en dar una respuesta organica y sistematica
a las necesidades del desarrollo de TICs.

Por tanto, seria ideal contar con una entidad que aglutine esas competencias y permita el
desarrollo del plan, mediante la definicién y la ejecucién de las politicas publicas correspondientes.

La entidad administrativa debe estar capacitada para cumplir varias funciones, entre las que se
puede mencionar: la definicién de las politicas publicas, la coordinacién con los actores
involucrados, la priorizacidn de las acciones, considerando los recursos disponibles, y el monitoreo
y la evaluacién de las mismas.

Esta organizacion institucional posibilitard también la participacion de los diferentes sectores
interesados en la implementacién de las medidas normativas, permitiendo la incorporacién de
todas las perspectivas necesarias y la configuracién de un esquema normativo coherente.
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Igualmente, considerando la necesidad de un liderazgo fuerte en la materia de manera a poder
ejecutar las politicas en forma transversal es importante que la entidad a cargo tenga una relacion
directa con el Poder Ejecutivo.

Esa autoridad transversal para ejecucién de politicas debe darse a través de la interaccion de la
entidad con los responsables técnicos de cada una de las entidades encargadas de la
implementacion técnica de soluciones para el gobierno electrénico.

En esa misma linea, puede implementarse el rol de comités consultivos compuestos por diversos
organos del Estado, en particular, sobre todo, quienes tengan un rol preponderante en el
desarrollo de la aplicacion de TICs para la administracion.

Por tanto, es fundamental llevar adelante las reformas de caracter institucional relativas a las
autoridades administrativas a fin de otorgarles las facultades requeridas para la adopcién de las
medidas necesarias en el ambito de las TICs, con el objeto de dar una coherencia organizativa a
todo el conjunto de iniciativas sobre TICs, por lo que es necesario contar con la ley de creacién del
organismo con competencias en la materia.

9.5. Estrategia de ejecucion

La actividad regulatoria normativa no es solamente una cuestién técnica en donde se sancionan las
regulaciones destinadas a dar solucién a un problema determinado, si no que estd vinculada con la
actividad politica misma, es decir, con un proceso de toma de decisiones de los grupos en donde
hay que manejar intereses diversos, y hasta contrapuestos.

La puesta en vigor de normas debe ser hecha por aquél érgano que tenga las atribuciones
correspondientes dentro del marco dado por la Constitucion Nacional.

Este condicionamiento responde al principio elemental del que la soberania reside en el pueblo y
es éste el que va delegando facultades a sus representantes: en primer lugar al Congreso Nacional,
y a través de este, a los diversos érganos que componen el Estado.

Se impone asi la necesidad del respeto al principio de legalidad en el funcionamiento
administrativo del Estado.

Asi, un Ministerio puede estar facultado a dictar reglamentos de aplicacion general siempre que
esté facultado al efecto por una norma de superior jerarquia (Constitucion Nacional, tratado u otra
normativa legal)

Resulta claro que los recursos necesarios para la aprobacién de una norma por un érgano
administrativo del Poder Ejecutivo son menores por lo que la aprobacion de la norma se realiza de
manera mas agil.

Sin embargo, la misma solo tendra valor desde el punto de vista de la legalidad si fue sancionada
en el marco de las atribuciones del rgano, para el mismo y hasta lo que la competencia le permita.
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En términos generales, establecer la norma por la via de Resolucién o Decreto sera posible cuando
esté dentro de las facultades de actuacién acordadas al Poder Ejecutivo. Lo mismo ocurre si
pretendemos la sancién de normas reglamentarias de menor jerarquia.

Por el otro lado, contar con una ley aprobada por el Poder Legislativo serad requerida cuando se
tenga que modificar otra ley o cuando las autoridades de administracién no sean competentes en
determinada materia o existan hechos que requieran de cobertura legal.

En este caso, en cuanto a la iniciativa para el estudio del proyecto de ley puede aprovecharse la
facultad del Poder Ejecutivo de enviar proyectos de ley o solicitar el concurso de uno de los
miembros del Congreso, para promover la tarea legislativa.

En lo que hace al procedimiento para la consolidacion del contenido de la norma, es importante
establecer algunos parametros de guia.

En principio, el procedimiento se inicia con la identificacién de un problema que necesita de
intervencion legal para ser resuelto.

En ese orden de cosas, puede elaborarse una propuesta de las soluciones regulatorias que quieran
darse como primer paso.

A continuacidon, debe identificarse a los personas potencialmente afectadas por la regulacién
(referidas habitualmente con el término "stake-holders") tanto en el sector publico como en el
privado.

Esto, ademas de ser importante para recibir retroalimentacién sobre las propuestas establecidas en
la ley es importante porque contribuye a brindar legitimidad al proceso normativo y a la norma
aprobada en si.

Ademas, contribuye en generar una mayor conciencia en la gente para el cumplimiento de la
norma. En términos generales, la idea es que el proceso de elaboracién normativa sea lo mas
participativo posible, sobre todo cuando mas general sea el interés de la regulacién.

La participacion de los interesados se da a través de diversos métodos, desde las audiencias
publicas hasta la realizacién de reuniones con grupos de interés especificos.

Por supuesto, no debe dejarse de lado el uso de los nuevos medios de comunicacion y las ventajas
que estos aportan, a través de la participacién en redes sociales, herramientas de edicion colectiva
de textos, etc.

Las recomendaciones de mejora normativa consideradas mas arriba corresponden a una gran
cantidad de cuestiones diferentes, y para su implementaciéon necesitan de diferentes grados de
jerarquia regulatoria: en ocasiones son necesarias sanciones de leyes; en otras bastan decretos o
disposiciones administrativas de menor grado.
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Con el proposito de poner el foco en aquellas normas cuya prioridad es mayor, sugerimos priorizar
en el corto plazo las siguientes acciones:

= Reforma del marco legal sobre privacidad y proteccion de datos personales

El marco basico existente con la Ley 1682/01 que reglamenta la informacién de caracter privado no
es suficiente para brindar la proteccion adecuada, por lo que debe complementarse y
suplementarse con una ley de proteccién de datos personales.

=  Sancion de normas de acceso a la informacion publica

Una normativa que asegure el derecho al acceso a la informacién publica y que sea de facil
aplicacion ayudara a otorgar transparencia en la gestion publica.

= Sancion de normas de procedimiento administrativo y gobierno electrénico

La experiencia en el derecho comparado muestra que generalmente estas garantias son otorgadas
a los ciudadanos a través de dos cuerpos normativos principalmente: una ley de procedimientos
administrativos y una ley que establezca compromisos del Estado respecto del gobierno
electrénico. Por tanto, podrian sancionarse ambas leyes, aprovechando los anteproyectos sobre la
materia que ya existen en el pais.

= Funcionamiento de la infraestructura de clave publica y de la firma digital

En el afo 2010 se aprobd la Ley 4017 sobre la materia. Sin embargo, se sefald la dificultad que
tendria la autoridad de aplicacion designada (el INTN) para cumplir a cabalidad su rol, por lo que se
introdujo un proyecto de modificaciéon en ese sentido, otorgando la autoridad en la materia al
Ministerio de Industria y Comercio. La sancidn de esta ley, por tanto, es necesaria para la puesta en
funcionamiento de la infraestructura de clave publica.

= Apoyo al acceso universal a las telecomunicaciones

Los objetivos de acceso universal perseguido por el Plan de Telecomunicaciones de CONATEL
deben tener complemento en la legislacion, por lo que toda norma a adoptarse debera prever un
mecanismo para el efecto.

= Incentivos al Comercio electronico e Industria TICs

Resulta importante generar normas que establezcan derechos y obligaciones dirigidas sobre todo
a quienes vendan bienes o servicios a través de Internet, para aumentar su confianza y utilizacién.
Asimismo, resulta necesario apoyar la generacién de normas para el incentivo a la produccion,
desarrollo o ensamblaje de bienes de alta tecnologia tiene como objeto facilitar la transferencia de
alta tecnologia y el aumento de la competitividad industrial en esos rubros.
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9.6. Situacion actual de las propuestas de accion

Una vez analizadas en lineas generales las necesidades en el marco normativo para el desarrollo de
las TICs en el pais, y sugeridas unas estrategias de accién a grandes rasgos, corresponde entrar en
detalle sobre cual es la situacidon en la que se encuentran las principales normas que deben ser
tenidas en cuenta:

9.6.1. Proteccion de datos personales

La proteccion de datos personales es fundamental para garantizar la privacidad del ciudadano
cuando el Estado o los particulares manejen informacién privada. Por este motivo, debe
promoverse una legislaciéon que busque el equilibrio entre la necesidad o el derecho a realizar
tratamiento de datos personales por parte de terceros y el derecho de privacidad de las personas
cuyos datos son objeto de tratamiento.

En lo que respecta al tratamiento de datos personales por parte de la administracién publica, debe
buscarse el equilibrio entre el derecho al acceso a la informacién publica y el derecho a la
privacidad de las personas

Constitucion Nacional

La tratamiento de la proteccién a los datos personales tiene rango constitucional en Paraguay. La
Constitucion Nacional de 1992 contiene dos articulos muy especificos en relacion al tema:

Articulo 33 - Del derecho a la intimidad

La intimidad personal y familiar, asi como el respeto a la vida privada, son inviolables. La conducta
de las personas, en tanto no afecte al orden publico establecido en la ley o a los derechos de
terceros, esta exenta de la autoridad publica.

Se garantizan el derecho a la proteccién de la intimidad, de la dignidad y de la imagen privada de
las personas.

Articulo 135 - Del habeas data

Toda persona puede acceder a la informacién y a los datos que sobre si misma, o sobre sus bienes,
obren en registros oficiales o privados de caracter publico, asi como conocer el uso que se haga de
los mismos y de su finalidad. Podra solicitar ante el magistrado competente la actualizacion, la
rectificacion o la destruccion de aquellos, si fuesen erréoneos o afectaran ilegitimamente sus
derechos.

Estas disposiciones constitucionales pueden ser objeto de reglamentacion para el mejor ejercicio
de los derechos consagrados a los ciudadanos.
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Leyes generales

En Paraguay se encuentra vigente la Ley N° 1682/2001 que reglamenta la informacién de carécter
privado y su modificatoria Ley N° 1969/2001.

El objetivo perseguido por la ley es regular el tratamiento de datos personales contenidos en
cualquier medio de tratamiento de datos, publicos o privados, excepto lo relativo a bases de datos
y fuentes periodisticas, garantizando las libertades de emitir opinién y de informar. También deja
en claro que el procesamiento de datos personales con fines cientificos, estadisticos, de encuestas
o de estudio de mercados, son permitidos siempre que no se individualicen las personas.

La ley consagra especificamente el respeto hacia el derecho de procesar datos personales para uso
privado y el acceso a datos asentados en registros publicos, aclarando que pueden ser difundidos y
publicados lo datos relativos al nombre, apellido, documento de identidad, domicilio, edad, fecha y
lugar de nacimiento, estado civil, ocupacién o profesion, lugar de trabajo y teléfono ocupacional
del titular de los datos, incluyendo ademas aquella informacion recabada por autoridades
facultadas para ese efecto. Sin embargo, también hace hincapié en la prohibicién de difundir datos
sensibles de personas individualizadas o individualizables, precisando que son considerados datos
sensibles aquellos que afectan la intimidad y la imagen privada.

En lo relativo a datos comerciales, declara que éstos pueden ser difundidos solamente con
autorizacion expresa del titular de los datos, salvo que sean informaciones que entidades estatales
o privadas deban dar a conocer o que consten en fuentes publicas. Los datos comerciales no
pueden ser divulgados pasados tres anos contados desde la inscripcién de deudas vencidas no
reclamadas judicialmente o desde la cancelacién o extinciédn de deudas reclamadas judicialmente,
ni después de cinco afnos de la resolucién judicial que admita la convocatoria de acreedores. Se
deben implementar mecanismos que eliminen de su sistema estos datos de manera automatica.

Asimismo, establece plazos para realizar la actualizacién de datos comerciales: quienes los
difunden tienen un plazo de cuatro dias luego de haber tomado conocimiento y los usuarios de
tales servicios dos dias a partir de un reclamo. Se garantiza la gratuidad de las modificaciones de
datos erréneos, y se establece que una copia del registro alterado debe proporcionarse al
interesado.

Un rasgo importante de nuestra legislacion consiste en el hecho de las garantias acordadas a las
personas, estableciendo que toda persona puede acceder a datos en registros oficiales o privados
de caracter publico, sobre si misma, su cényuge, personas bajo su tutela, o sus bienes. Asimismo,
otorga la garantia de conocer el uso que se haga de sus datos.

Por ultimo, establece sanciones por la violacién de sus disposiciones de esta Ley; y sobretodo por
rectificacion fuera del plazo y reclamos extrajudiciales no atendidos, con multa de entre cien y
doscientos jornales minimos.

Esta ley prevé cuestiones que estdn acorde a la tendencia internacional con respecto a las
obligaciones y los derechos establecidos, pero es necesaria una regulacion complementaria para

29



] pE=zln
PLAN DIRECTOR TICs . L]

Sambyhyha Aponde’a
MARCO LEGAL

contemplar cuestiones que aun no fueron previstas, como el establecimiento de una autoridad
reguladora. Es decir, otorga un marco basico a la regulacién de la proteccién de datos personales
pero que resulta insuficiente.

Se considera que Paraguay aun no cuenta con la calificacion de “Adecuado” en lo relativo a
proteccién de datos personales de acuerdo a los estandares de la Unién Europea.

Normas sectoriales

La Ley 4017/2010 de Validez juridica de la firma electrénica, la firma digital, los mensajes de datos y
el expediente electrénico se encuentra vigente en Paraguay desde diciembre de 2010. Esta ley
contiene una disposicién especifica relacionada a la proteccién de datos personales, ya que en su
articulo 34 declara que los prestadores de servicios de certificacion sélo podran recolectar los datos
personales directamente de la persona a quien esos datos se refieran, después de haber obtenido
su consentimiento expreso y sélo en la medida en que los mismos sean necesarios para la emisidon
y mantenimiento del certificado. Los datos no podran ser obtenidos o utilizados para otro fin, sin el
consentimiento expreso del titular de los datos.

Mercosur

En el seno del SGT 13 se ha elaborado un borrador de Decisién sobre las Medidas para la
proteccién de datos personales y su libre circulacién. Aun no es una decisién emitida por el organo
respectivo, sino es alin un borrador que esta pendiente de aprobacién. Posteriormente requerird
internalizacién por parte de cada pais miembro.

Establece pardmetros que debe contemplar la legislacion interna de cada pais en lo relativo a
proteccién de datos personales y estd acorde con las disposiciones establecidas en la Unién
Europea para este tema.

Estandar de proteccién internacional

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, ofrece el
estandar de proteccién de datos personales para la zona europea. Este lineamiento es mas estricto
que el de otras regiones, como por ejemplo EEUU. Por esta razén, podemos considerar que esta
establece el estdndar internacional en esta materia

Sintesis de la Directiva 95/46/CE

La presente Directiva se aplica a los datos tratados por medios automatizados (base de datos
informdtica de clientes, por ejemplo), asi como a los datos contenidos en un fichero no
automatizado o que vayan a figurar en él (ficheros en papel tradicionales).

La Directiva no se aplicara al tratamiento de datos:

= Efectuado por una persona fisica en el ejercicio de actividades exclusivamente particulares
o domésticas;
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=  Aplicado al ejercicio de actividades no comprendidas en el dmbito de aplicacién del
Derecho comunitario, tales como la seguridad publica, la defensa o la seguridad del Estado.

La Directiva tiene como objetivo proteger los derechos y las libertades de las personas en lo que
respecta al tratamiento de datos personales, estableciendo principios de orientacién para
determinar la licitud de dicho tratamiento. Dichos principios se refieren a:

= la calidad de los datos: los datos personales seran tratados de manera leal y licita, y
recogidos con fines determinados, explicitos y legitimos. Ademas, serdn exactos y, cuando
sea necesario, actualizados.

= |a legitimaciéon del tratamiento: el tratamiento de datos personales solo podra efectuarse
si el interesado ha dado su consentimiento de forma inequivoca o si el tratamiento es
necesario para:

* Laejecucion de un contrato en el que el interesado sea parte, o

* El cumplimiento de una obligacién juridica a la que esté sujeto el responsable del
tratamiento, o

*  Proteger el interés vital del interesado, o
*  Elcumplimiento de una misién de interés publico, o
* Lasatisfaccion del interés legitimo perseguido por el responsable del tratamiento.

= lLas categorias especiales de tratamiento: debera prohibirse el tratamiento de datos
personales que revelen el origen racial o étnico, las opiniones politicas, las convicciones
religiosas o filoséficas y la pertenencia a sindicatos, asi como el tratamiento de los datos
relativos a la salud o a la sexualidad. Esta disposicién va acompainada de reservas que se
aplicaran, por ejemplo, en caso de que el tratamiento sea necesario para salvaguardar el
interés vital del interesado o para la prevencion o el diagnéstico médico.

= La informacién a los afectados por dicho tratamiento: el responsable del tratamiento
debera facilitar cierta cantidad de informacién (identidad del responsable del tratamiento,
fines del tratamiento, destinatarios de los datos, etc.) a la persona de quien se recaben los
datos que le conciernan.

= E| derecho de acceso del interesado a los datos: todos los interesados deberan tener el
derecho de obtener del responsable del tratamiento:

* La confirmacién de la existencia o inexistencia del tratamiento de datos que le
conciernen y la comunicacién de los datos objeto de los tratamientos;

*  La rectificacion, la supresion o el bloqueo de los datos cuyo tratamiento no se ajuste a
las disposiciones de la presente Directiva, en particular a causa del caracter incompleto
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o inexacto de los datos, asi como la notificacién a los terceros a quienes se hayan
comunicado los datos de dichas modificaciones.

= |las excepciones y limitaciones: se podra limitar el alcance de los principios relativos a la
calidad de los datos, la informacién del interesado, el derecho de acceso y la publicidad de
los tratamientos con objeto de salvaguardar, entre otras cosas, la seguridad del Estado, la
defensa, la seguridad publica, la represién de infracciones penales, un interés econémico y
financiero importante de un Estado miembro o de la UE o la proteccién del interesado.

= El derecho del interesado a oponerse al tratamiento: el interesado deberd tener derecho
a oponerse, por razones legitimas, a que los datos que le conciernen sean objeto de
tratamiento. También debera tener la posibilidad de oponerse, previa peticion y sin gastos,
al tratamiento de los datos respecto de los cuales se prevea un tratamiento destinado a la
prospeccién. Por ultimo, debera ser informado antes de que los datos se comuniquen a
terceros a efectos de prospeccién y tendra derecho a oponerse a dicha comunicacion.

= La confidencialidad y la seguridad del tratamiento: las personas que actien bajo la
autoridad del responsable o del encargado del tratamiento, incluido este ultimo, sdélo
podran tratar datos personales a los que tengan acceso, cuando se lo encargue el
responsable del tratamiento. Por otra parte, el responsable del tratamiento deberd aplicar
las medidas adecuadas para la proteccion de los datos personales contra la destruccién,
accidental o ilicita, la pérdida accidental, la alteracién, la difusion o el acceso no autorizados.

= La notificacion del tratamiento a la autoridad de control: el responsable del tratamiento
efectuard una notificacion a la autoridad de control nacional con anterioridad a la
realizacion de un tratamiento. La autoridad de control realizara comprobaciones previas
sobre los posibles riesgos para los derechos y libertades de los interesados una vez que
haya recibido la notificacién. Debera procederse a la publicidad de los tratamientos y las
autoridades de control llevaran un registro de los tratamientos notificados.

Las legislaciones nacionales deben prever un recurso judicial para los casos en los que el
responsable del tratamiento de datos no respete los derechos de los interesados.

Ademas, las personas que sufran un perjuicio como consecuencia de un tratamiento ilicito de sus
datos personales tendran derecho a obtener la reparaciéon del perjuicio sufrido.

Se autorizara la transferencia de datos personales de un Estado miembro a un tercer pais que
garantice un nivel de protecciéon adecuado; por el contrario, no se autorizara la transferencia a
terceros paises que no dispongan de tal nivel de proteccidn, salvo contadas excepciones que se
enumeran en el texto.

La Directiva pretende facilitar la elaboracién de cédigos de conducta nacionales y comunitarios
gue contribuyan a una correcta aplicacién de las disposiciones nacionales y comunitarias.
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Cada Estado miembro designara una o varias autoridades publicas independientes encargadas de
controlar la aplicacién en su territorio de las disposiciones adoptadas por los Estados miembros en
aplicacién de la presente directiva.

Se crea un grupo para la proteccién de las personas en lo que respecta al tratamiento de datos
personales, que estard compuesto por representantes de las autoridades de control nacionales, por
representantes de las autoridades de control de las instituciones y organismos comunitarios y por
un representante de la Comision.

Principios

Los Principios de la OCDE mencionados en sus Directrices sobre la sobre proteccién de la
privacidad y flujos transfronterizos de datos personales son los siguientes:

1. Notificacion

Los titulares de datos (sujetos a los que hace referencia los datos) deberan recibir notificacion
cuando sus datos son recolectados.

Principio de limitacion de recogida : Los datos deberan obtenerse con medios legales y justos y con
el conocimiento o consentimiento del sujeto implicado.

2. Propaosito

Los datos deben ser utilizados solo para el propésito para el que fueron recolectados, y no para
ningun otro fin.

Principio de calidad de los datos : Los datos deberan ser relevantes para el propésito de su uso, asi
como exactos, completos y actuales.

3. Informacion

Los titulares de los datos deben ser informados acerca de quién estd colectando sus datos, y para
qué propositos.

Principio de especificacion del propdsito : El propdsito de la recogida de datos se debera
especificar a mas tardar en el momento en que se produce dicha recogida, y su uso se vera limitado
al cumplimiento de los objetivos u otros que no sean incompatibles con el propésito original.

4. Consentimiento
Los datos no deben ser divulgados sin la autorizacién del titular de los datos.

Principio de limitacién de uso : No se deberd divulgar, poner a disposicion o usar los datos
personales sin el consentimiento del sujeto implicado.
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5. Seguridad

Los datos colectados deben mantenerse seguros contra cualquier potencial abuso.

Principio de salvaguardia de la seguridad : Se emplearan salvaguardias razonables para proteger
los datos personales contra riesgos, tales como pérdida, acceso no autorizado, destruccién, uso,
modificacién o divulgaciéon de los mismos.

6. Acceso

Los titulares de los datos se les debera permitir el acceso a sus datos y la correccién de cualquier
dato inexacto.

Principio de transparencia : Se deberd contar con medios agiles para determinar la existencia y la
naturaleza de datos personales, el propésito principal para su uso y la identidad y lugar de
residencia habitual de quien controla esos datos.

7. Responsabilidad

Los titulares de datos deben tener disponible un método para responsabilizar a los que realizan
tratamiento de datos de seguir los principios aqui mencionados.

Principio de responsabilidad : Se debe asegurar el cumplimiento por parte del responsable de los
datos de las medidas que hagan efectivos los principios.

Puntos a considerar

Una proteccién adecuada de los datos personales podria generar cambios socioecondmicos
beneficiosos a nivel pais. Solo a modo de ejemplo podemos decir que al adquirir la calificacion de
“adecuado” conforme a los estandares internacionales (especialmente el de la Unién Europea que
tiene un caracter mas estricto que el de los EEUU), se podra facilitar el intercambio comercial con
los paises de esas zonas. Todo esto, sin mencionar la provision de mecanismos efectivos que
permitan al ciudadano conocer y ejercer sus derechos sobre sus propios datos: el uso que se hace
de los mismos, quién los conoce, cdmo fueron obtenidos.

Hay que recordar ademas que este marco es el que delimitaria el uso de informacién privada que
haga el Estado el que debe procesar y distribuir una importante cantidad de informacién en la
integracién de bases de datos de diferentes organismos para mejora del gobierno electrénico,
empezando por el sistema de intercambio de informaciéon entre diferentes entidades de la
administracién publica.

Del estudio de normativa sobre la materia vigente en otros paises podemos resaltar la necesidad
de contar con leyes que tengan en cuenta y declaren los principios rectores para realizar el
tratamiento de datos personales. Sin duda, también corresponde establecer por ley las categorias
de datos para otorgar un tratamiento adecuado dependiendo de la sensibilidad de los mismos.
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Otro punto a considerar es la necesidad de contar con un registro donde la inscripcion de bases de
datos que contengan datos personales sea obligatoria, para el ejercicio de los derechos y deberes
tanto de los responsables del tratamiento de los datos como por parte de los titulares de los
mismos.

Estas disposiciones son las que permitirdan contar con un marco normativo que dispongan las
condiciones para adecuar al pais a los requisitos para la transferencia internacional de datos.

Por otro lado, a fin de hacer efectivas las disposiciones legales, es necesario contar con una
Autoridad de aplicacion de la ley que pueda ser investida con la capacidad necesaria para velar por
el cumplimiento de lo establecido en la ley. La ley también debe prever las sanciones
administrativas de la que seran pasibles aquellos que violen sus disposiciones.

Se podria utilizar este mismo canal para establecer la reglamentacién para el ejercicio de la
garantia constitucional del Habeas Data.

De todos modos, es necesario encontrar el balance justo e ideal entre las cuestiones de privacidad
vinculadas a la proteccién de datos personales y el derecho de la ciudadania al libre acceso a la
informacién publica.

9.6.2. Acceso a la informacién publica

En lo que hace a esta cuestidn, existe un anteproyecto desarrollado por el Grupo Impulsor de
Acceso a la Informacién Publica.

El documento contiene un estudio detallado fundamentando el proyecto, desde las bases
constitucionales del derecho de acceso a la informacién publica, a los compromisos
internacionales del pais en ese ambito, hasta la experiencia en Paraguay y otros paises, ademas un
proyecto de ley.

Este cuenta con una serie de obligaciones para el Estado en el sentido de garantizar el acceso de
los ciudadanos a la informacion publica.

Ademas, establece la obligatoriedad de publicar sin necesidad de pedidos por parte de terceros, de
informacién sobre la estructura organica, funcionarios, marco legal, documentos oficiales, recursos
publicos ejecutados, etc. En suma, una obligacién de transparencia total para la administracién
publica.

El proyecto también describe los casos de excepcion en donde la administracién puede negarse a
brindar la informacién. Por tal motivo, fue objeto de criticas en la prensa. Sin embargo, negarse a
brindar la informacion va a ser solamente la excepcion por parte del Estado, por lo que el proyecto
supone un avance en el proceso de transparencia de la administracion.

El proyecto fue desarrollado por el Grupo Impulsor de acceso a la Informacién Publica, constituido
en el ano 2003 por 23 organizaciones de la sociedad civil, que siguieron uniéndose hasta llegar a
un nimero de 49 miembros.
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Fue presentado en varias ocasiones, hasta ahora sin éxito.

Consideramos que el proyecto contribuird enormemente a reforzar las garantias de transparencia
en la administracién publica, por lo que es recomendable su impulso.

9.6.3. Procedimientos Administrativos y Gobierno Electrénico

En el marco de un proyecto cofinanciado por la Unién Europea y el Gobierno de la Republica de
Paraguay, la Unidad Técnica de Modernizacién de la Administracion Publica elaboré un
Anteproyecto de Ley de Procedimientos Administrativos

Este proyecto tiene por objetivo establecer un régimen Unico para los procedimientos
administrativos, lo que serd de mucha utilidad considerando que actualmente el régimen de los
procesos esta disperso en cada una de las diferentes leyes organicas y administrativas, cada una
con diferentes enfoques, y contribuira a dar seguridad juridica al administrado.

Ademas, la ley expresamente prevé la utilizacién de medios electrénicos para la interaccion de la
administracién con el ciudadano, lo que contribuye a brindar mas facilidades por un lado, y
seguridad por el otro.

No es menos importante el hecho de que la ley consagra en forma expresa el derecho de todo
ciudadano de no tener que presentar documentos que ya estén en poder de la administracién o
gue no sean conducentes para el trdmite que se realiza.

Es, por ende, una ley importante para dar al ciudadano garantias en el ambito de actuacién del
gobierno electrénico.

Se presentaron dos proyectos de ley en base a este anteproyecto.
En primer lugar, fue remitido por parte del Poder Ejecutivo, en octubre del 2011.

Este proyecto reproduce casi integramente el anteproyecto desarrollado por la UTMAP, salvo por la
eliminacién del articulo 72 del anteproyecto relativo al principio de “tipicidad” para la aplicacién de
sanciones administrativas.

De igual manera, noviembre del mismo afo, fue presentado un proyecto por tres diputados que si
reproduce en forma integra el anteproyecto, incluyendo el articulo correspondiente al principio de
“tipicidad”.

Consideramos que debe darse el apoyo correspondiente al trabajo del Congreso a fin de obtener la
aprobacién de la Ley de Procedimientos Administrativos.

En ese orden de cosas, consideramos que deberia insistirse en la aprobacién de la versién integra
del anteproyecto, incluyendo, por tanto, el principio de tipicidad eliminado en el proyecto remitido
por el Poder Ejecutivo.
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9.6.4. Infraestructuray Firma Digital

La Ley 4017/10 de Firma Digital, Firma Electrénica y Validez de Mensajes de Datos supuso un
avance importante para el pais en la materia, brindando finalmente seguridad juridica a quienes
realicen operaciones por la via electrénica.

La ley habia sido inicialmente vetada por el Poder Ejecutivo, alegando, entre otras cosas, la falta de
capacidad de quien habia sido designada como autoridad de aplicacién en la ley.

El veto fue levantado y la ley finalmente aprobada, pero, a fin de salvar las objeciones hechas por el
Poder Ejecutivo, se introdujo un nuevo proyecto de ley.

Este proyecto ya cuenta con media sancién de la Cadmara de Diputados, por lo que solamente resta
esperar su aprobacién por la Cdmara de Senadores.

De esa manera, la autoridad de aplicacién quedara a cargo del Ministerio de Industria y Comercio.
9.6.5. Acceso Universal

En noviembre de 2011 la Comisién Nacional de Telecomunicaciones publicé el Plan Nacional de
Telecomunicaciones 2011-2015. La Ley de Telecomunicaciones, sancionada en el afio 1995,
establecia como una de las funciones de la Conatel la elaboracion del plan.

Dieciséis afos después de la sancion de esa ley por primera vez fue elaborado y publicado dicho
documento.

El Plan establece una serie de metas para el quinquenio, estableciendo parametros actuales y su
proyeccion para el ultimo afio del plan, en relacién a la infraestructura existente y a los niveles de
inversion.

La idea es alcanzar esas metas a través de una serie de proyectos y acciones que se enumeran a
continuacion:

1. Elaboracién de la matriz de indicadores del desarrollo de las telecomunicaciones

2. Elaboracién de la matriz de indicadores de cobertura de servicios por localidad

3. Norma de interconexién IP y Plan de Sefalizacién

4. Modificacién de la determinacién del derecho por concesion, licencia y autorizacién.
5. Numeracién de audiotexto

6. FSU y fomento a la infraestructura.

7. Espectro y subastas
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8. Compactacion de la numeracion de telefonia fija
9. Reglamentos de Radiodifusion
10. Mediciones de calidad de los servicios

Si bien incompleto, el Plan es la iniciativa mas importante en cuanto al establecimiento de una
politica de acceso universal que se haya dado en el pais, y por lo tanto supone un avance
significativo.

Por otra parte, esta en estudio un proyecto de reforma de la ley de Telecomunicaciones. El mismo
también incorpora una definicion mejorada de lo que se persigue como politica de acceso
universal.

En ese orden de cosas, considerando que las TICs son un catalizador y potenciador de la vida social,
econdmica, cultural y politica de los ciudadanos, el Estado debe esmerarse en extender su uso a la
mayor parte de la poblacién que sea posible.

En gran medida, el establecimiento de un marco competitivo de mercado, que genere los
incentivos para la inversion privada serd un motor suficiente para la expansién de los servicios de
telecomunicaciones.

Sin embargo, en razéon de particularidades propias de la industria, como las economias de red, de
escala y de densidad, generan inconvenientes para que la expansion de la oferta privada sea
universal.

Por tanto, es necesario el establecimiento de una politica de acceso universal y la definicion de sus
objetivos bien claros.

En ese orden de cosas, la Ley de Telecomunicaciones establece la creacién de un fondo para
financiar la expansion de las redes a los lugares en donde no sea rentable hacerlo.

En conclusién, en lo que respecta al desarrollo de infraestructura, es necesario establecer objetivos
claros y realistas de acceso universal, para lo que el Plan de Telecomunicaciones constituye un
avance importante, cuyas metas y proyectos tendran que ser evaluados y corregidos en su caso.

Estos objetivos tienen que tener complemento en la legislacién, por lo que toda norma a adoptarse
debera prever un mecanismo para el efecto.

9.6.6. Comercio electronico e Industria TICs

En la Comisidon de Ciencia y Tecnologia de la Cdmara de Diputados esta en fase de analisis un
proyecto de ley de comercio electrénico, que tiene como objeto la regulacion del comercio y la
contratacidon realizada a través de medios electrénicos, incluyendo las obligaciones de los
proveedores de servicios de la sociedad de la informacion, los intermediarios en la transmisién de
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contenidos por las redes de telecomunicaciones, las comunicaciones comerciales por via
electrénica, y sus condiciones de validez y eficacia.

La materia en si ya estad regulada en otros cuerpos normativos. Tanto la Ley 4017/10 de Firma
Digital como la Ley 1338/98 de Defensa del Consumidor tienen normativas que otorgan garantias
suficientes a la materia.

Esta ley pretende, ademas, establecer algunos derechos y obligaciones complementarias dirigidas
sobre todo a quienes vendan bienes o servicios a través de Internet, como por ejemplo, en relacion
a la informacién que deben hacer disponibles a los potenciales clientes.

También establecen normas sobre medidas tecnoldgicas que tienen que estar en condiciones de
poner en funcionamiento quienes provean servicios de acceso a Internet, para, por ejemplo,
realizar el bloqueo de sitios por orden judicial.

También tiene disposiciones relativas a la proteccién de derechos de propiedad intelectual o a las
comunicaciones comerciales no solicitadas (spam).

En lineas generales, no se trata de un proyecto de vital importancia para el funcionamiento del
comercio electrénico, ya que las normas existentes dan cobertura legal a las cuestiones
mencionadas.

En este caso, podria esperarse a tener una experiencia de los usos y practicas comerciales una vez
gue madure la oferta de bienes y servicios por via electrénica, y en su caso considerar la pertinencia
de realizar los ajustes previstos en este proyecto de ley.

En lo relativo a la Industria de productos de alta tecnologia, en el afio 2009 se presenté el proyecto
de ley por el cual se establece incentivos para la produccion, desarrollo o ensamblaje de bienes de
alta tecnologia.

El proyecto tiene como objeto facilitar la transferencia de alta tecnologia para aumentar la
demanda de mano de obra, ademas de la capacitacién de ésta y el aumento de la competitividad
industrial en esos rubros.

También persigue promover una mayor participacion de los sectores tecnolégicos en la
produccién nacional.

El proyecto prevé incentivos de tipo impositivos para las empresas que se dediquen a tal actividad.

La norma generara incentivos para el desarrollo de industrias relacionadas con las TICs, por lo que
su aprobacion puede ser importante, a fin de contribuir a la expansién de ese sector de la
produccién.
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A continuacién de observa el modelo de Marco Legal:

Para el 2015: Modernizacion del Marco Legal

Garantias al Acceso a la informacién
; Derecho a la Privacidad 1 rs Gobierno Electrénico
ciudadano publica
%

i

Marco Legal

o . Comercio electrénico e :
TICs para el Inversion en infraestructura 2 Acceso Universal
Industria TICs
Desarrollo
\
-
Metodologia Participacion de ciudadania Transparencia J

\

Figura 1: Modelo del Marco Legal
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